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หลักสูตรการฝ�กยกระดับฝ�มือ 

สาขา การตรวจสอบระบบเครือข�ายคอมพิวเตอร� 
(Computer Network Systems Monitoring) 

รหัสหลักสูตร 0920084220202 
กรมพัฒนาฝ�มือแรงงาน กระทรวงแรงงาน 
------------------------------------------------- 

1.วัตถุประสงค� 
 เพ่ือให�ผู� รับการฝ�กมีความรู�  ทักษะ และมีความพร�อมท้ังร-างกาย จิตใจ ตลอดจนมีทัศนคติท่ีดี 
ต-อการประกอบอาชีพและสามารถปฏิบัติงานได� ดังนี้ 

1.1 ตรวจสอบระบบเครือข-ายคอมพิวเตอร=ท้ังขนาดเล็กและขนาดกลาง 
 1.2 เลือกใช�อุปกรณ=ด�านการตรวจสอบระบบเครือข-ายคอมพิวเตอร=ได�อย-างเหมาะสม  
 1.3 เลือกใช�ซอฟท=แวร=เพ่ือการตรวจสอบระบบเครือข-ายได�อย-างเหมาะสม  
 1.4 ตรวจสอบเฝDาติดตามและดูแลระบบเครือข-ายคอมพิวเตอร=ได�อย-างเหมาะสมและปลอดภัย 
 1.5 มีเจตคติท่ีดีต-อวิชาชีพ สามารถนําความรู�และทักษะไปพัฒนางานท่ีรับผิดชอบได�อย-างมีประสิทธิภาพ 
 

2. ระยะเวลาการฝ�กอบรม 
         ผู�รับการฝ�กจะได�รับการฝ�กในภาคทฤษฎีและภาคปฏิบัติ โดยสถาบันพัฒนาฝ�มือแรงงาน หรือสํานักงาน
พัฒนาฝ�มือแรงงาน หรือหน-วยงานอ่ืนท่ีเก่ียวข�องในการพัฒนาฝ�มือแรงงานโดยใช�ระยะเวลาในการฝ�ก 30 ชั่วโมง 

3. คุณสมบัติของผูEรับการฝ�ก 
3.1 ผู�เข�ารับการฝ�กมีอายุไม-ต่ํากว-า 18 ป�บริบูรณ= 
3.2 ผู�ท่ีกําลังศึกษาในสาขาอาชีพท่ีเก่ียวข�องหรือมีประสบการณ=ในสาขาท่ีเก่ียวข�อง 
3.3 มีประสบการณ=ในการใช�เครื่องคอมพิวเตอร=เปLนอย-างดี และมีความรู�พ้ืนฐานทางด�านระบบเครือข-าย

คอมพิวเตอร= หรือ 
3.4 ผ-านการฝ�กอบรมผู�ดูแลระบบเครือข-ายคอมพิวเตอร= (Computer Network Systems Administrator) 
3.5 มีสภาพร-างกายและจิตใจท่ีไม-เปLนอุปสรรคต-อการฝ�ก และสามารถเข�ารับการฝ�กได�ตลอดหลักสูตร     
 

4. วุฒิบัตร 
         ชื่อเต็ม : วุฒิบัตรพัฒนาฝ�มือแรงงาน สาขา การตรวจสอบระบบเครือข-ายคอมพิวเตอร= 
         ชื่อย-อ  : วพร. การตรวจสอบระบบเครือข-ายคอมพิวเตอร= 
         ผู�รับการฝ�กจะต�องมีเวลาฝ�กไม-น�อยกว-าร�อยละ 80 ของระยะเวลาการฝ�กท้ังหมด และผ-านการวัดและ
ประเมินผล จึงจะได�รับวุฒิบัตร วพร. การตรวจสอบระบบเครือข-ายคอมพิวเตอร= 
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5. หัวขEอวิชา 

รหัสวิชา หัวขEอวิชา 
ช่ัวโมง 

ทฤษฎี ทฤษฎี 
0922222206 หลักการตรวจสอบระบบเครือข-ายคอมพิวเตอร= 1.5 - 

0922222207 
การตรวจสอบระบบเครือข-ายโดยการใช�เครื่องมือต-างๆ 
และการวิเคราะห=ปeญหาท่ีเกิดข้ึนกับระบบเครือข-ายคอมพิวเตอร= 

1 3 

0922222208 
การตรวจสอบการใช�งานและการเข�าถึงข�อมูลของผู�ใช� (User) ในระบบ
เครือข-ายและการวิเคราะห=ในปeญหาต-างๆท่ีเกิดข้ึน 

1.5 3 

0922222209 

หลักการรักษาความปลอดภัยในระบบเครือข-ายคอมพิวเตอร=ขององค=กร 
การเลือกใช�ระบบตรวจจับผู�บุกรุกและระบบการปDองการ   
จู-โจมระบบเครือข-ายคอมพิวเตอร= 

1.5 3.5 

0922222210 
การจัดทํารายงานสรุปข�อมูลต-างๆ ของระบบเครือข-ายคอมพิวเตอร=เพ่ือการ
ตัดสินใจ การประเมิน และการปDองกัน 

1 - 

0922222299 การวัดและประเมินผล 1.5 - 

รวม 
7 11 

30 

6. เนื้อหาวิชา 
0922222206 หลักการตรวจสอบระบบเครือข�ายคอมพิวเตอร�     (1.5 : 0) 

 วัตถุประสงค�รายวิชา 
 เพ่ือให�ผู�เข�ารับการฝ�กมีความรู�เก่ียวกับหลักการ และข้ันตอนการตรวจสอบระบบเครือข-ายคอมพิวเตอร=  
 คําอธิบายรายวิชา 
 ศึกษาและเรียนรู�เก่ียวกับหลักการและข้ันตอนในการตรวจสอบระบบเครือข-ายคอมพิวเตอร= 

วิธีการรวบรวมข�อมูลจากตรวจสอบระบบเครือข-ายคอมพิวเตอร=เพ่ือดําเนินการวิเคราะห=แนวทางบริหารจัดการ
ระบบเครือข-ายคอมพิวเตอร= ความปลอดภัยการใช�คอมพิวเตอร= และพรบ.ว-าด�วยการกระทําความผิดทาง
คอมพิวเตอร=  
 

0922222207    การตรวจสอบระบบเครือข�ายโดยการใชEเครื่องมือต�างๆ 
    และการวิเคราะห�ปVญหาท่ีเกิดข้ึนกับระบบเครือข�ายคอมพิวเตอร�      (1 : 3) 

  วัตถุประสงค�รายวิชา 
         เพ่ือให�ผู� เข�ารับการฝ�กมีความรู�  ความสามารถเก่ียวกับการตรวจสอบระบบเครือข-าย

คอมพิวเตอร=โดยใช�เครื่องมือต-างๆ การวิเคราะห=ปeญหาท่ีเกิดข้ึนกับระบบเครือข-ายคอมพิวเตอร=  
 คําอธิบายรายวิชา 

                    ศึกษาและเรียนรู�เก่ียวกับวิธีการตรวจสอบระบบเครือข-ายคอมพิวเตอร= โดยใช�เครื่องมือ
ทางด�าน Hardware เช-น EtherScope, Wi-Fi Spectrum Analyzer เปLนต�น วิธีการตรวจสอบระบบเครือข-าย
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คอมพิวเตอร= โดยใช�เครื่องมือทางด�าน Software เช-น InterpretAir, AnalyzeAir, WLAN Survey Software 
เปLนต�น การวิเคราะห=ปeญหาท่ีเกิดข้ึนกับระบบเครือข-ายคอมพิวเตอร=จากข�อมูลท่ีได�รับจากการตรวจสอบระบบ
เครือข-ายคอมพิวเตอร= แนวทางในการแก�ปeญหาต-างๆ ท่ีเกิดข้ึนกับระบบเครือข-ายคอมพิวเตอร= 
                     ฝ�กปฏิบัติการตรวจสอบระบบเครือข-ายโดยการใช�เครื่องมือต-างๆ การวิเคราะห=ปeญหาท่ีเกิด
ข้ึนกับระบบเครือข-ายคอมพิวเตอร=จากกรณีศึกษา 

0922222208   การตรวจสอบการใชEงานและการเขEาถึงขEอมูลของผูEใชE (User)  
   ในระบบเครือข�ายคอมพิวเตอร� และการวิเคราะห�ในปVญหาต�างๆ ท่ีเกิดข้ึน       (1.5 : 3)                     

 วัตถุประสงค�รายวิชา 
         เพ่ือให�ผู�เข�ารับการฝ�กมีความรู� ความสามารถเก่ียวกับการตรวจสอบการใช�งานและการเข�าถึง

ข�อมูลของผู�ใช� (User) ในระบบเครือข-ายและการวิเคราะห=ในปeญหาต-างๆ ท่ีเกิดข้ึน 
 คําอธิบายรายวิชา 

                    ศึกษาและเรียนรู�เก่ียวกับการตรวจสอบการใช�งาน และการเข�าถึงข�อมูลของผู�ใช� (User)  
ในระบบเครือข-ายคอมพิวเตอร= เช-น การจัดการจราจรในระบบเครือข-าย (Traffic) การจัดการเข�าถึงข�อมูลของผู�ใช� 
(User) การวิเคราะห=และการแก�ปeญหาท่ีเกิดข้ึนกับระบบเครือข-ายจากข�อมูลท่ีได�รับจากการตรวจสอบระบบ
เครือข-ายคอมพิวเตอร= 
                    ฝ�กปฏิบัติการวิเคราะห=ปeญหาท่ีเกิดข้ึนกับระบบเครือข-ายจากกรณีศึกษา 
 

0922222209   หลักการรักษาความปลอดภัยในระบบเครือข�ายคอมพิวเตอร�ขององค�กร 
   การเลือกใชEระบบตรวจจับผูEบุกรุกและระบบการป[องการจู�โจมระบบเครือข�าย  (1.5 : 3.5) 

 วัตถุประสงค�รายวิชา 
 เพ่ือให�ผู�เข�ารับการฝ�กมีความรู� ความสามารถเก่ียวกับหลักการรักษาความปลอดภัยในระบบ

เครือข-ายคอมพิวเตอร=ขององค=กร การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการปDองการจู-โจมระบบเครือข-าย 
 คําอธิบายรายวิชา 
  ศึกษาและเรียนรู�เก่ียวกับหลักการและข้ันตอนการรักษาความปลอดภัยในระบบเครือข-าย 

คอมพิวเตอร=ขององค=กร การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการปDองการจู-โจมระบบเครือข-าย
คอมพิวเตอร=ด�านฮาร=ดแวร= (Hardware) การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการปDองการจู-โจมระบบ
เครือข-ายคอมพิวเตอร=ด�านซอฟต=แวร= (Software) 

   ฝ�กปฏิบัติการรักษาความปลอดภัยในระบบเครือข-ายคอมพิวเตอร=ขององค=กรจากกรณีศึกษา 

0922222210   การจัดทํารายงานสรุปขEอมูลต�างๆ ของระบบเครือข�ายคอมพิวเตอร� 
   เพ่ือการตัดสินใจ การประเมิน และการป[องกัน (1 : 0) 
  วัตถุประสงค�รายวิชา 
  เพ่ือให�ผู�เข�ารับการฝ�กความรู� ความสามารถเก่ียวกับการจัดทํารายงานสรุปข�อมูลต-างๆ ของ
ระบบเครือข-ายเพ่ือการตัดสินใจ การประเมิน และการปDองกัน 
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  คําอธิบายรายวิชา 
 ศึกษาและเรียนรู�เก่ียวกับการจัดทํารายงานสรุปข�อมูลต-างๆ ของระบบเครือข-าย การจัดทํา
รายงานเพ่ือสรุปปeญหาและแนวทางปDองกันระบบเครือข-ายคอมพิวเตอร= เพ่ือให�ผู�บริหารตัดสินใจ 
 

0922222299   การวัดและประเมินผล     (0.5 : 1.5) 
                    เปLนการวัดผลความรู� และทักษะของผู�รับการฝ�กโดยการทดสอบภาคทฤษฎีและปฏิบัติและ
การทําแบบสอบถามในการประเมินผลการฝ�กอบรม 

 

---------------------------------------- 
ผูEจัดทําหลักสูตร 
 นายยนต=  ไชยสงคราม บริษัท ฟาเรนไฮต= เอ็นจิเนียริ่ง จํากัด 
 นายปรินทร  สาติยะ บริษัท ศูนย=พัฒนาเทคโนโลยีสารสนเทศ จํากัด 
 นายประสาร  ทัศการ กรมพัฒนาฝ�มือแรงงาน 
 นายกฤษดา  หมัดปDองตัว กรมพัฒนาฝ�มือแรงงาน 
 นายตรีเทพ  น�อยจินดา กรมพัฒนาฝ�มือแรงงาน 
 นายชานนท=  อาคะมา กรมพัฒนาฝ�มือแรงงาน 
 นายอดิศักด์ิ  ฮามวงศ= กรมพัฒนาฝ�มือแรงงาน 
 นายคมธัช  รัตนคช กรมพัฒนาฝ�มือแรงงาน 
 นายนที ราชฉวาง กรมพัฒนาฝ�มือแรงงาน 
 

ปรับปรุงหลักสูตรโดย 
 กลุ-มงานพัฒนาหลักสูตรและเทคโนโลยีการฝ�ก  สํานักพัฒนาผู�ฝ�กและเทคโนโลยีการฝ�ก 

 


